Expunere de motive

LEGE
Privind organizarea si desfisurarea
votului electronic

Prezentul proiect de lege vizeazd organizarea si desfasurarea votului electronic, in contextul in
care dreptul de vot este stipulat in Constitutia Romaniei la art. 36. Ca urmare a mobilitatii
cetatenilor roméni, conform politicii comune a Uniunii Europene privind libera circulatie si dreptul
la munci al cetatenilor statelor membre pe teritoriul Uniunii, un numair semnificativ de cetiteni
romani sunt privati de posibilitatea exercitirii acestui drept, din cauza distantelor mari de
parcurs pana la cea mai apropiata sectie de votare si a numarului mic de sectii de votare organizate
de statul romadn pe teritoriul Uniunii. Prin urmare, reprezentativitatea mandatelor tuturor
decidentilor in stat, poate fi semnificativ influentatd prin lipsa acestor cetdteni din procesul
electoral. Suveranitatea nationald a poporului roméan nu poate fi garantatd fara asigurarea unor
alegeri corecte.

Ineficienta organizarii fizice a procesului electoral, asa cum s-a constatat si la alegerile
Europarlamentare de pe 26 mai din acest an, conduce la scaderea participdrii la vot si la subminarea
increderii in procesul electoral. Pentru a evita pe viitor astfel de situatii este necesara construirea
unui sistem de vot functional pentru ca democratia noastra sa nu mai fie In pericol datorita acestor
vulnerabilitati. Cu cét alegatorii participd mai mult la alegeri si cu cat procesul este mai transparent
si mai durabil, cu atat rezultatul este mai legitim. Din fericire, o solutie simpld pentru aceasta
problema este organizarea alegerilor, prin intermediul retelei globale Internet. Telefonul inteligent
impreuna cu cele mai recente tehnologii criptografice pot servii drept instrumente mai eficiente si
mai sigure in numdrarea voturilor cetdtenilor. Votul online ar putea stimula participarea
alegatorilor, ar putea elimina erorile administrative la sectiile de votare si ar contribui la restabilirea
increderii cetdtenilor in procesul electoral si democratie.

Pana in prezent, Internetul nu a reusit sa indeplineasca cerintele de baza ale sistemului de vot.
Internetul ca infrastructurd nu prezenta suficiente elemente de siguranta pentru a respecta cerintele
esentiale ale unui sistem de vot. Atunci cind un alegitor voteaza, votul trebuie sa fie numarat
corect, o singura data, s ramana anonim si sa poata fi verificat dupa o eventuala intrerupere totala
sau partiald a alimentarii sistemului tehnologic cu energie electrica. Alte neajunsuri ale sistemelor
de vot online includ susceptibilitatea la hackeri, erorilor de codare si eroarea umand. Cu resurse
suficiente, orice atacator ar putea manipula o “urna” cu buletine de vot digitale.

In prezent este posibild construirea unui sistem de vot functional, scalabil si incluziv, datorita
tehnologiilor de tip blockchain. Un “blockchain” este o retea descentralizata de tip “peer-to-peer”
ce permite tranzactionarea de valori sau votarea. Intr-un sistem de tip “blockchain”, increderea
publica in procesul de votare nu se realizeaza prin increderea intr-o institutie, ci prin criptografie,
teoreme matematice dovedite si transparenti. In tehnologia “blockchain”, o retea descentralizata
de calculatoare lucreazi pentru a verifica fiecare jurnalizare a unei interactiuni, grupand seturi
ordonate de astfel de jurnalizari in alte seturi ordonate numite “blocuri”. Fiecare “bloc” este legat
criptografic de “blocul” precedent, formand un “lant” de incredere sau “jurnal”, pe care oricine are
acces la retea il poate vedea, insa pe care nicio singura entitate nu-1 poate manipula.



Un atacator care ar dori s voteze de doua ori sau sa manipuleze “urna digitala” ar trebui sa preia
controlul asupra a 50%+1 din puterea de calcul a Intregii retele si sa rescrie intreaga istorie a
fiecarui vot de pe “blockchain” (ce actioneaza ca “urna digitald”), intr-un timp foarte scurt, ceea ce
este extrem de dificil, devenind aproape imposibil o data cu inaintarea in timp. Totodatd, deoarece
reteaua este extrem de distribuita si descentralizatd aceasta poate supravietui unui dezastru natural
sau unui atac asupra infrastructurii critice.

Intr-un sistem de vot online cetitenii folosesc identititi digitale pentru a dovedi ci au dreptul de a
vota. Fiecare identitate digitala este unica pentru fiecare persoand, protejata criptografic cu o cheie
privata aflata pe dispozitivul persoanei si este legata de persoand prin validarea fata in fatd de cétre
o persoana autorizatd. Cetdtenii isi deschid aplicatia prin utilizarea amprentei digitale sau scandrile
retinale si apoi 1si exprima votul cu cheia privatd. Cu cét sunt folosite mai multe puncte de date
folosite pentru a crea identitatea digitald, cu atat identitatea este mai dificila de copiat sau de furat.

Putem avea incredere in rezultatul unui astfel de sistem de vot deoarece alegatorii pot verifica urna
electronica pentru a verifica dacd votul lor a fost evaluat corect, candidatii pot avea incredere In
numarul voturilor, iar oficialii electorali pot verifica si pot audita rezultatele. Deoarece sistemul
este descentralizat, niciun guvern sau hacker nu poate schimba rezultatele fara a fi detectat imediat.

Atacatorii ar putea incerca In continuare sa fure voturile - dar ar trebui sa faca acest lucru vot cu
vot, atacand fiecare terminal mobil in parte. Datorita faptului ca votul poate fi verificat individual,
cetatenii pot dovedi ca identitatea lor electronica a fost furata si cd altcineva a votat in locul lor. In
acest caz, divulgarea cheii private poate anula votul exercitat ilegal, iar inlocuirea cheii private cu
o cheie privata noua poate repune alegatorul in drepturi (dupa ce terminalul mobil a fost actualizat
impotriva vulnerabilititii exploatate de atacator). in cel mai riu caz, asta poate conduce numai la o
intarziere a votului.

Anonimitatea votului este realizatd prin utilizarea unei tehnologii criptografice ce permite
autentificarea anonima a alegatorilor, numita semnatura electronica circulara. Un buletin de vot
emis electronic, semnat cu o semndturd electronica circulara generata utilizdnd cheia privata a
alegitorului poate confirma cd aceasta semnaturd este generata de cineva care se afld in grupul
alegatorilor online insa nu poate spune de citre ce alegitor online a fost generata.

Votarea online bazati pe tehnologia “blockchain” asigurd confidentialitatea individului si
imbunatateste transparenta sistemului in ansamblu. Sistemele de vot online sunt mai putin
costisitoare, mai eficiente si mai accesibile, elimindnd in acelasi timp cele mai multe, dacd nu chiar
toate oportunitdtile de frauda. Pentru a fi pe deplin incluziv cetatenii trebuie sd poata in continuare
sd voteze, utilizind buletinele de vot pe hértie. Prin urmare, sistemul de vot online trebuie sa fie un
sistem de vot complementar.

Un sistemul de vot online, In care sd putem avea incredere mai mare decat in sistemul de vot
traditional bazat pe hartie, trebuie sa respecte urmatoarele principii:
- Confidentialitatea votului — Nimeni nu poate sti ce a votat alegatorul. Votul este ascuns
oricdror observatori (exceptind alegatorul).



- Verificabilitate individuald — Alegatorul are certitudinea faptului cid votul sdu a fost
numarat corect.

- Eligibilitate — Numai alegétorii care au dreptul s@ voteze se pot inscrie in procesul de votare.

- Exactitate — Fiecare vot este numadrat corect.

- Justete — Nimic nu poate influenta rezultatul votului.

- Unicitate — Orice alegator are dreptul 1a un singur vot.

- Robustete — Nimeni nu poate influenta sau modifica rezultatul final al votului.

- Verificabilitate universaldi — Oricine poate verifica eligibilitatea fiecarui vot si
impartialitatea rezultatului.

- Rezistenta la constrangeri — Este nefezabil pentru un agent coercitiv sd determine daca un
alegator constrans voteaza in conformitate cu cerintele agentului coercitiv.

Spre deosebire de metoda clasicad de vot, bazatd pe hartie, care se desfasoara intr-o singura zi,
votarea online se va desfasura pe parcursul a 7 zile, si va permite alegatorilor sa voteze ori de cate
ori doresc, fiind luat in considerare doar ultimul vot emis. Aceastd procedura impiedica
posibilitatea fraudarii alegerilor prin constrangerea alegatorilor. Daca o persoana constrange un
alegator, prin amenintdri sau alte metode, sa arate dispozitivul mobil in timp ce voteaza, alegatorul
poate sa mai voteze o datd dupa ce persoana respectivd nu mai este in preajma. Aceasta procedura
este conforma cu liniile directoare pentru implementarea recomandarilor privind sufragiul liber din
cadrul Recomandarii CM/Rec(2017)5 a Comitetului Ministrilor cdtre statele membre privind
standardele pentru votul electronic.

Parlamentul Romaniei trebuie sd dovedeasca ca nu este compus din politicieni care beneficiaza de
inaccesibilitatea cetatenilor la vot, de nesiguranta sau de lipsd de incredere publica in procesul
electoral. Nu ar trebui sa existe niciun politician care sd se opund in mod direct sau indirect
imbunatatirii modului in care se desfasoara alegerile, avand in vedere avantajele votului online
bazat pe tehnologia blockchain.

Drept urmare, am iIntocmit prezenta propunere legislativa care cuprinde, definirea termenilor
specifici utilizati in textul legii, reguli referitoare la caracterul complementar al utilizarii votului
online in raport cu procedura traditionald bazata pe sectii de votare si buletine de hartie, si enunta
principiile si pasii necesari organizarii votului online, In linie cu dezideratele exprimate in prezenta
expunere de motive. De asemenea, in cuprinsul acestei propuneri legislative se regasesc atributiile
Autoritatii Electorale Permanente si precum si atributiile altor institutii, referitoare la votul online,
dar si procedura de vot ce va fi utilizatd de cétre alegatori in vederea exercitarii votului online.
Totodata, prezenta propunere legislativa respectda Recomandarea CM/Rec(2017)5 a Comitetului
Ministrilor catre statele membre privind standardele pentru votul electronic a Consiliului Europei.

Pentru respectarea principiului neutralitdtii tehnologice, prezenta propunere legislativa este
formulata astfel incit cerintele sa poata fi respectate atat prin implementdri ce utilizeaza o retea
blockchain publica precum Bitcoin sau Ethereum, cét si prin implementari private pe bazd de
permisie.

In Roménia existd un precedent privind votul electronic online. in cazul referendumului din 2003
privind aprobarea Constitutiei Romaniei, Autoritatea Electorald Permanenta a utilizat pentru
militarii si politistii aflati in misiuni internationale un sistem de vot electronic bazat pe certificate



digitale si conexiunea prin internet la o baza de date centralizatd. Voturile astfel exprimate a 1623
de soldati au fost considerate legale.

Fata de cele prezentate mai sus, va supunem spre discutii si adoptare prezenta propunere legislativa
privind votul electronic.

Initiatori:
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